杀毒软件维护协议

按季度对我院杀毒系统运行状况进行总结，实施审计、安全评估及系统运行技术追踪等综合性调查活动；从宏观上进行整合评估，改善我院安全性能，通知用户做好防护措施，提供安全的技术上支持。对我院系统管理员进行培训，掌握杀毒管理软件的原理、操作、维护和管理，能及时排除大部分的系统障碍，确保系统投运后运行正常。

一、日常维护明细


（1）一年7×24小时电话和邮件技术支持

（2）一年5×8小时的远程协助技术支持

（3）不定期软件升级和补丁通知

（4）3年内杀毒版本版本免费升级，5年内病毒库免费升级
二、巡检服务明细


（1）一年4次（每个季度一次）巡检服务，并提交检查报告

（2）巡检时间：每季度第一个月进行巡检
三、技术要求

（1）客户端病毒防护安全软件必须支持32位和64位Windows XP/Windows Vista/ Window 7、Mac等操作系统平台；并支持Vmware、Microsoft、Citrix虚拟环境；客户端能够自动识别安装环境是真实系统或虚拟系统。

（2）客户端软件具备多层安全防护能力，包括防病毒、防木马/间谍软件，个人防火墙、入侵防护、操作系统保护、软件控制、外设管理；所有功能由一个集成的代理软件完成。
（3）
防病毒引擎在所有Windows平台上均通过权威的病毒公告牌100%病毒检测的认证，提供近5年VB 100％认证的通过次数和失败次数。

（4）
具有IPS功能，IPS策略能够及时更新及分发，防止DOS/DDOS等在内网络攻击，防止IP地址欺骗，防止MAC地址欺骗，防御ARP病毒。

（5）
具有终端外设管理功能，能够对系统中硬盘、光驱、软驱、USB设备、PCMCIA设备、红外、1394火线、SCSI、并口、串口等设备和接口进行管理和控制；能够识别和控制系统中使用3G上网卡、CDMA 1X上网卡、智能手机进行互联网访问行为；对移动存储设备的读、写、运行三种权限进行灵活的分配和控制；能够识别移动存储设备的ID，并能够根据设备ID设置访问和使用控制。

（6）支持中央集中式管理，不需要额外安装管理客户端程序，支持基于IE的Web的管理方式，集中管理所有终端安全防护组件。

（7）支持对客户端与管理服务器之间通讯机制的设定，可设定“推”模式还是“拉”模式，并能设定客户端和管理服务器之间的通讯时间间隔。

（8）提供管理数据库的备份和恢复工具，支持数据库自动备份机制。

四、厂商资质要求

（1） 生产厂商必须具备提供7*24小时的800原厂电话技术支持的能力；

（2） 厂商需通过ISO9001:2000国际标准认证。

